
 

 

 

 

 

Datenschutz- und IT-Sicherheitsrichtlinie von NURA.Leipzig e.V. 

1. Ziel und Geltungsbereich 

Diese Richtlinie regelt die Grundsätze und Verfahren des Datenschutzes und der 

Informationssicherheit bei NURA.Leipzig e.V. 

 
Sie gilt für alle Mitglieder, Mitarbeitenden, Ehrenamtlichen und externe Dienstleister (im Folgenden 

als „Beschäftigte“ bezeichnet), die im Auftrag des Vereins personenbezogene oder vertrauliche 

Daten verarbeiten. 

 
2. Rollen und Verantwortlichkeiten 

• Verantwortliche Stelle im Sinne der DSGVO: NURA.Leipzig e.V. 

• Datenschutzbeauftragte: Doreen Dette (datenschutz@nura-leipzig.org) 

• Alle Beschäftigten sind verpflichtet, die hier festgelegten Regelungen einzuhalten und die 

Vertraulichkeit der ihnen anvertrauten Daten zu wahren. 

 
3. Grundsätze der Datenverarbeitung 

Unsere Datenverarbeitung richtet sich nach den Grundsätzen des Art. 5 DSGVO: 

• Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz: Daten werden nur auf 

einer gesetzlichen Grundlage und in nachvollziehbarer Weise verarbeitet. 

• Zweckbindung: Daten werden nur für festgelegte, eindeutige und legitime Zwecke erhoben und 

nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverarbeitet. 

• Datenminimierung: Es werden nur solche Daten verarbeitet, die für die Vereinsarbeit 

erforderlich sind. 

• Speicherbegrenzung: Daten werden nur so lange gespeichert, wie es für die Zwecke 

notwendig ist oder gesetzliche Aufbewahrungspflichten bestehen. 

• Integrität und Vertraulichkeit: Personenbezogene Daten sind durch technische und 

organisatorische Maßnahmen vor unbefugtem Zugriff, Verlust oder Missbrauch geschützt. 

 
NURA.Leipzig e.V. verarbeitet vermehrt besondere Kategorien von Daten nach Art. 9 DSGVO. 

Eine Datenschutzfolgenabschätzung ist zur Überprüfung der getroffenen Sicherheitsmaßnahmen 

durchzuführen. 

 
4. Umgang mit Datenschutzvorfällen 

• Jede vermutete oder bestätigte Datenschutzverletzung (z.B. Verlust von Geräten, Fehlversand 

von E-Mails, unbefugter Zugriff) ist unverzüglich an die Datenschutzbeauftragte zu melden 

• Die Datenschutzbeauftragte bewertet den Vorfall und dokumentiert: 

• Art der Datenpanne 

• betroffene Datenkategorien 

• Anzahl der Betroffenen 

• ergriffene Sofortmaßnahmen 

• Falls erforderlich erfolgt innerhalb von 72h eine Meldung an die zuständige Aufsichtsbehörden 

sowie ggf. eine Benachrichtigung der Betroffenen. 
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5. Auftragsverarbeiter und gemeinsame Verantwortliche 

• Vor der Zusammenarbeit mit Dienstleistern oder Kooperationspartnern, die personenbezogene 

Daten verarbeiten, erfolgt eine Überprüfung der DSGVO-Konformität 

• Dazu wird ein Auftragsverarbeitungsvertrag (AVV) nach Art. 28 DSGVO abgeschlossen und 

geprüft. (oder Vereinbarung gemeinsamer Verantwortlichkeit nach Art. 26 DSGVO) 

• Die Prüfung umfasst insbesondere bei Anbietern technischer Dienste: 

• Serverstandorte und Unterauftragsverarbeiter 

• technische und organisatorische Maßnahmen (TOMs) 

• bisherige Zertifizierungen oder Nachweise (z.B. ISO 27001) 

• Die Prüfung wird im Verzeichnis der Verarbeitungstätigkeiten (VVT) dokumentiert. 

• Bei Kooperationspartnern wird geprüft, ob eine gesonderte Vertraulichkeitsvereinbarung 

notwendig ist und abgeschlossen, bzw. es überprüft ob Arbeitnehmer*innen oder Mitglieder des 

Partners der Vertraulichkeit verpflichtet sind. 

 
6. IT-Sicherheit und Passwortschutz 

• Passwörter müssen den aktuellen Sicherheitsanforderungen entsprechen (Mindestlänge, 

Komplexität, keine Mehrfachverwendung) 

• Wo verfügbar, ist eine Zwei-Faktor-Authentifizierung einzurichten. 

• Accounts dürfen nicht gemeinsam genutzt oder weitergegeben werden. 

• Geräte, die Zugriff auf Vereinsdaten haben, müssen verschlüsselt sein (z.B. BitLocker, 

FileVault). 

 
7. Datenspeicherung und Löschung 

• Personenbezogene Daten werden nur so lange gespeichert, wie dies zur Erfüllung der 

Vereinszwecke oder gesetzlicher Aufbewahrungspflichten erforderlich ist. 

• Nach Ablauf der Speicherfristen erfolgt eine sichere Löschung sowohl digital (inklusive 

Papierkorb( temporäre Ordner) als auch analog (z.B. schreddern) 

• Das Löschkonzept ist Teil des Verzeichnisses von Verarbeitungstätigkeiten. 

 
8. Zugriffskontrolle und Berechtigungen 

• Zugriffsrechte werden nach dem Need-to-know-Prinzip vergeben. 

• Verantwortlich für die Vergabe und Dokumentation ist Doreen Dette 

• Berechtigungen werden bei Austritt oder Rollenwechsel unverzüglich entzogen/ geändert. 

• Umgang mit personalisierten E-Mails: 

• Funktionsträger des Vereins erhalten personenbezogene E-Mail-Adressen ausschließlich zur 

Erfüllung ihrer Vereinsaufgaben, die private Nutzung ist nicht erlaubt. 

• Bei Abwesenheit (z. B. Urlaub, Krankheit) kann nach interner Absprache eine Weiterleitung 

an ein vertretungsberechtigtes Mitglied eingerichtet werden, um den Vereinsbetrieb 

sicherzustellen. 

• Beim Austritt oder Funktionswechsel wird das E-Mail-Konto nach Abschluss offener 

Vereinsangelegenheiten (max. 6 Monaten) gelöscht. 

 
9. Schulungen und Awareness 

• Alle Beschäftigten erhalten in regelmäßigen Abständen eine Datenschutz- und IT-

Sicherheitsschulung 

• Neue Beschäftigte werden im Rahmen des Onboardings über die Datenschutzvorgaben 

informiert und verpflichten sich zur Einhaltung der Datenschutzrichtlinien. 
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10. Backups und Notfallmanagement 

• Regelmäßige Backups aller zentralen Systeme sind durchzuführen. 

• Die Backups müssen verschlüsselt und getrennt vom Produktivsystem gespeichert werden. 

• Wiederherstellungsprozesse sind regelmäßig zu testen 

• Die technische Umsetzung erfolgt mit der Hilfe der Dienste von Nextcloud Dienstleister: 

TAB.DIGITAL. Siehe TOMs 

 
11. Umgang mit Betroffenenanfragen 

• Betroffene können jederzeit ihre Rechte nach DSGVO geltend machen (Auskunft, 

Berichtigung, Löschung, Einschränkung, Datenübertragbarkeit, Widerspruch, Widerruf der 

Einwilligung) 

• Anfragen sind unverzüglich an die Datenschutzbeauftragte weiterzuleiten. 

• Bearbeitung erfolgt innerhalb der gesetzlichen Frist von einem Monat 

• Aufgrund der Natur der Tätigkeiten von NURA.Leipzig e.V. ist zum verantwortungsvollen 

Umgang mit Betroffenendaten ein niedrigschwelliges und sorgfältiges 

Einwilligungsmanagement essentiell. So sind alle Beschäftigten, welche in Kontakt mit den 

betroffenen Personen stehen, mitverantwortlich den Wünschen der Betroffenen 

nachzukommen und diese zu dokumentieren. 

 
12. Schlussbestimmungen 

Diese Richtlinie ergänzt die bestehen Vertraulichkeits- und Verschwiegenheitsverpflichtungen. 

Sie tritt mit Veröffentlichung in Kraft und wird regelmäßig überprüft und an neue rechtliche und 

technische Entwicklungen angepasst. 

 
November 2025 
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